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信息系统用户帐号与角色权限管理流程

一、目的

碧桂园的信息系统已经在集团下下各公司推广应用，为了确保公司各应用信息系统安全、有序、
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稳定运行，我们需

要对应用信息系统用户帐号和用户权限申请与审批进行规范化管理,特制定本管理规定。

二、适用范围

适用于公司应用信息系统和信息服务，包括ERP系统、协同办公系统、各类业务应用系统、电子
邮箱及互联网服务、

数据管理平台等。

三、术语和定义

用户：被授权使用或负责维护应用信息系统的人员。

用户帐号：在应用信息系统中设置与保存、用于授予用户合法登陆和使用应用信息系统等权限的
用户信息，包括用

户名、密码以及用户真实姓名、单位、联系方式等基本信息内容。

权限：允许用户操作应用信息系统中某功能点或功能点集合的权力范围。

角色：应用信息系统中用于描述用户权限特征的权限类别名称。

四、用户管理

（一）用户分类

1.系统管理员：系统管理员主要负责应用信息系统中的系统参数配置，用户帐号开通与维护管理
、设定角

色与权限关系，维护公司组织机构代码和物品编码等基础资料。
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2.普通用户：指由系统管理员在应用信息系统中创建并授权的非系统管理员类用户，拥有在被授
权范围内

登陆和使用应用信息系统的权限。

（二）用户角色与权限关系

1.应用信息系统中对用户操作权限的控制是通过建立一套角色与权限对应关系，对用户帐号授予
某个角色

或多个角色的组合来实现的，一个角色对应一定的权限（即应用信息系统中允许操作某功能点或
功能点

集合的权力），一个用户帐号可通过被授予多个角色而获得多种操作权限。

2.由于不同的应用信息系统在具体的功能点设计和搭配使用上各不相同，因此对角色的设置以及
同样的角

色在不同应用信息系统中所匹配的具体权限范围可能存在差异，所以每个应用信息系统都需要在
遵循《应

用信息系统角色与权限设置规范》基础上，分别制定适用于本系统的《碧桂园应用信息系统角色
与权限

关系对照表》（表样见附表1）。具体详细各系统角色与权限关系表以各系统公布为准。

五、用户帐号实名制注册管理

(一)为保证公司应用信息系统的运行安全和对用户提供跟踪服务，各应用信息系统用户帐号的申
请注册实行“实名

制”管理方式，即在用户帐号申请注册时必须向信息系统管理部门提供用户真实姓名、隶属单位
与部门、联系
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方式等信息。

(二)公司应用信息系统的账户命名方式，默认以申请人的中文姓名拼音全拼为账户名，若姓名拼
音重复，账户后面

加上两位数字识别。

(三)公司应用信息系统有特别安全等级保护要求的，例如数字证书针对关键和敏感业务操作的用
户，在颁发个人数

字证书时还须要求提供用户身份证号，并且经过主管部门领导审批和监管部门复核环节短发新娘
造型 的控制。

六、用户帐号申请、审批、开通

(一)任何一个用户帐号的申请与开通均必须经过相关部门审批管理流程，并由本部作为最终审批
节点，且一

个用户在同一个应用信息系统中只能注册和被授予一个用户帐号。

(二)公司各应用信息系统（包括电子邮件和互联网服务）的用户帐号及角色权限的申请开通、注
销、密码初

始化等帐号管理工作均使用本部统一制定的《碧桂园集团公司应用信息系统账号申请表》（表样
见附表2、

3）办理。

(三)《应用系统用户帐号、权限申请表》包括三部分填写内容：1、申请人资料；2、帐号申请内
容；3、审批

部门意见以及受理情况。其中1部分申请人资料和2部分帐号申请内容两部分由申请人填写，3部
分审
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批部门意见由其主管部门负责人填写，受理情况由本部跟办人填写。《碧桂园集团公司应用信息
系统账

号申请表》具体填写要求见填表说明。

(四)用户权限的申请应严格参照各应用信息系统制定的《应用信息系统角色与权限关系对照表》
中对不同级

别和类型用户的角色权限配置要求执行，不得越级或超范围申请，也不能自定义角色名称。

(五)帐号申请有效期默认没有期限，有特别要求的需填写具体有效日期。

(六)用户帐号申请可通过协同办公平台下载表格填写，并通过传真或当面提交方式给本部执行；
用户亦可通

过协同办公平台电子审批流提交本部执行，有关书面申请表和电子审批流作为帐号审批开通和备
案管理

的依据。

(七)各应用信息系统的帐号申请一般由该系统的业务（项目）负责人负责审批，审批同意后提交
该系统的系

统管理员负责开通帐号。对有特别安全等级保护要求的应用信息系统，还需通过监管部门复核审
批。

(八)原则上本部系统管理员应在收到《应用系统用户帐号、权限申请表》后才能进行帐号开通。
特殊情况下，

可采取事后审查的方式，先开通帐号，但自帐号开通日起超过15日后仍未收到相关申请表或电子
申请表

的，系统管理员有权对该帐号采取停用措施。
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七、安全管理

（一）帐号安全

1.凡需要使用应用信息系统的用户，每人均须按照“实名制”方式申请一个仅限本人使用的用户
帐号。不

同用户的用户帐号彼此之间不得随意借用，因某用户帐号的操作而造成应用信息系统中数据信息
或任何

系统功能等方面的改变或后果，均由拥有该用户帐号的用户负责。

2.如果某用户因工作调动或其它原因而不允许继续使用某应用信息系统时,其隶属的原工作部门应
督促和

确保该用户离职前及时申请注销相关用户帐号；不论原用户是否知晓或同意，均禁止将其原帐号
转交其

他人员继续使用。

（二）密码安全

1.设置用户密码是用户登陆应用信息系统时身份合法性认证的重要手段，用户密码的设置应尽量
复杂化，

不易被他人推测，密码长度一般不少于6位，并做到定期更换新密码。密码遗忘时可向系统管理
员申请

密码初始化修复。

2.若发现帐号密码泄露,用户须立即报告系统管理员及时采取停用帐号措施，并在报告后的24小时
内向该信
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息系统主管部门提交书面报告，说明详细情况，以便系统主管部门协助核查系统内数据和系统运
行情况，

采取有效补救措施将危害程度降至最低。

八、档案管理

(一)集团信息主管部门将每年不定期（至少一次）对各应用信息系统账户、权限、角色列表整理
，并与各业务部门

进行在职人员用户确认，并将相关确认检查信息记录在《碧桂园应用信息系统用户帐号管理年度
检查表》（表

样见附表沉香木图片 4），以保障应用系统用户的一致性。

(二)系统应用信息系统用户帐号和角色权限管理工作应建立完善的档案管理制度，以加强用户帐
号的申请注册、审

批以及密码和权限维护等日常工作管理。档案管理工作由信息主管部门系统账户管理员具体负责
，应备案管理

的主要档案资料包括：《应用系统用户帐号、权限申请表》，《应用信息系统角色与权限关系对
照表》，《应用系

统账户管理年度检查表》，以及其他与用户帐号管理相关的重要文件资料和数据存储介质等。

附表1：应用信息系统角色与权限关系对照表

碧桂园应用信息系统角色与权限关系对照表

应用信息系统名称：制定日期：

角色操作权限
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角色

附表2：碧桂园集团公司应用信息系统帐号申请表（正面）

碧桂园集团公司应用信息系统账号申请表

登记号：

申请人情况

申请人姓名性别

工号申请日期

所属公司所属部门

职位职级

联系电话联系邮箱

申请内容

申请系统名称

申请状态□新增□变更□注销

申请角色

申请公司
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公司编码公司名称

申请原因

审批意见

申请人所在部

门负责人意见

(签名)

部门项目集团

跟办情况

负责开通人员

(签名)

完成日期

账号申请情况

申请系统

账号

申请状态

权限
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应用信息系统用户帐号申请单填表说明（反面）

1申请人情况

1.1姓名：按申请人员工入职证上的姓名填写。

1.2联系邮箱和联系电话：是帐号开通过程中系统管理员联系通知申请人帐号名称和密码的主要
方式，务必

填写正确和清晰。

2申请内容

2.1申请系统名称：正确填写需要申请的应用信息系统名称（如：用友NC、明源、公司邮箱等）

2.2申请状态：账户和权大势至菩萨 限的状态新增、变更、注销。

2.3申请角色：填写拟申请或变更的角色名称，须参照所申请应用信息系统给出的《应用信息系
统角色与权

限关系对照表》中对不同级别和类型用户的角色名称和权限配置标准要求执行，不得越级或超范
围申请，

也不能自定义角色委托书的样本 名称。

2.4申请公司：针对用友NCERP系统对应的公司帐套资料，其他应用系统可以不填。

2.4申请原因：用户申请的用途和原因等。

3审核意见
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3.1负责人签字：由所申请人隶属的部门（项目）负责人审批签字。

3.2若应用信息系统要求审批流程需经集团总部终审或复核，需由集团总部业务部门负责人或流
程与信息管

理部负责人签字确认。

4跟办情况

4.1负责开通人员签字：由流程与信息管理部负责账户、权限、角色的系统管理员签字，同时该
人员须对有

关审批意见作有关的校验。

4.2账户情况：系统管理员对有关账户、权限、角色操作的记录。

5用户帐号批量申请单

4.1用户帐号批量申请单仅用于帐号申请开通和注销，且所申请的批量用户应和申请代理人为同
一个单位。

帐号开通后，所有申请人的帐号名称和初始密码将统一告知申请代理人转达。

附表3：碧桂园集团公司应用信息系统帐号批量申请表（正面）

碧桂园集团公司应用信息系统账号批量申请表

登记号：

申请人情况

申请人姓名性别
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工号申请日期

所属公司所属部门

职位职级

联系电话联系邮箱

申请权限

申请系统

申请状态□新增□变更□注销

申请角色

申请公司

公司编码公司名称

申请原因

审批意见

申请人所在部

门负责人意见

(签名)
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部门项目集团

跟办情况

负责开通人员

(签名)

完成日期

账号申请情况

申请系北电分数线 统

账号

申请状态

权限

应用信息系统用户帐号批量申请单（反面）

序号姓名部门职务/职称联系电话帐号名称权限、角色

附表4：碧桂园应用信息系统用户帐号管理年度检查表

碧桂园应用信息系统家长感谢老师的话 用户帐号管理年度检查表（年月）

应用信息系统名称：

登记号申请人单位部门帐号名称权限角色备注
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