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互联网的快速发展，使得网站也越来越多，隐私安全就成了一个重要的问题，而SSL证书的出现
恰好解决了这个问题，SSL证书可以让您放心的输入个人信息，也不会遭到不法分子的窃取，极
大的保障了您的隐私安全。

那么，市面上有免费的SSL证书和付费的SSL证书，他们之间有什么差别呢，接下来，我就给大家
来说一说付费和免费到底有什么不一样，是选择免费的还是选择付费的。

SSL证书是由数字证书机构签发的，SSL证书分为OV型（组织性）、DV型（域名型）、和EV型
（增强型）这三种类型。数字证书机构在签发OV型证书的时候，是要网站提交身份的资质文件
（营业执照了、身份证、组织机构代码证等等），并且经过人工审核成功后才会颁发。要是EV
型证书的话，在此之前的基础上还加上律师函的审核。DV型证书就简单的多了，只要通过程序
自动匹配申请人或或者机构信息和所申请的域名信息，匹配一致就七一短信可以获得证书了天津
高考政策，这个是不需要人工去审核的，但是对申请人身份信息的真实性、申请机构是否经过合
法注册等问题是有所忽视的。由于在审核的过程中是机器审核的而不是人工审核的，DV证书的
成本是很低的，是可以作为免费的证书来发放的。

这种类型的SSL证书看起来是挺方便的，但是这种不严格的审核方式会造成黑客只需让申请信息
与域名信息一致就能够轻松的获得证书。免费的DV证书在安全就像上也是级别最低的SSL证书，
它只能起到HTTPS信息加密的作用，而缺失了SSL证书的另一个重要的功能，就是域名所有者身
份的真实性验证。用户往往会对安装过SSL证书的网站会很放心，但是黑客们同样快乐之都也会
利用这种信任，通过免费获得的SSL证书而为自己披上看似可信的外套。

对这种情况，就有业内的相关人士这样去表示：在目前免费证书身份验证机制还不完善的情况下
，出于对用户、网站自身安全的考量，管理员应慎用免费SSL证书，而大型企业或机构网站、尤
其涉及用户隐私及金融交易的电商类平台，应优先考虑拥有完整身份验证机制的OV或EV证书。

给大家总结一下，免费的SSL证书（DV SSL）虽然在流程上比其他类型的SSL证书简洁，签发的速
度快等优势，但是它是仅仅只支持HTTPS信息的加密的作用的，是没有办法验证服务器身份的，
由此引发的潜在威胁是不小的，建议您一定要谨慎采用，在选购SSL证书的时候，最好是要选择
权威的机构，对于一般的网站来说的话，使用DV型证书就行了，价广外南国商学院格上也是不
贵的，大一点的网站就建议使用EV型，可以增强网站的知名度，更有利于SEO的优化。
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