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引言

稳定性设计第一篇：这一小节开始讲设计系统稳定性保证的相关设计，谁都不想自己负责的系统三天两头就出故障
，也不想周六日跟女票葡萄美酒夜光杯的时候一个电话call去vpn办公，那么你就想办法让你的系统尽量稳定，我们
的目标是让系统“无人值守”。

阿里新零售和阿里妈妈，美团，过去我面试这些公司都被问过接口幂等相关问题，接口幂等设计在分布式系统开发
中非常常见且很重要，后来我自己做面试官也慢慢意识到幂等的重要性。

一些初学者对幂等这个概念完全不理解，更不知道如何设计，这在工作中很容易给自己惹麻烦，所以一定要会！一
定要会！一定要会！

1、幂等的概念

面试官：

幂等的概念你了解吗，你设计的系统里有哪些接口使用到了幂等设计？

问题分析：

幂等的概念首先你肯定理解了，简单通俗易懂，就是无论你是 http 接口还是 rpc 接口，入参不变的情况下，无论请
求多少次，结果都是一样的，请求结果不会因为请求次数不同而改变，没有任务副作用。

答：我参加工作的第一年，在某在线购票（电影票）app的一家公司做后台系统开发，当时我负责积分系统，工作
中接到这样一个线上活动需求。业务场景描述：用户每天使用 app 点击签到按钮参加活动，领取相应的积分，每个
用户每天只能参加一次签到领积分活动，签到按钮在点击一次后会自设置灰色变为不可点击的状态，这个领积分的
接口由我负责开发，提供 api 给客户端同事，上线后出现这样一个bug，当时没有完善的业务监控系统，功能上线后
第二天问出于好奇系统里积分最高的人有多少积分，就在后台跑了一个sql，这一好奇，惊奇的发现有的用户积分高
达几万分，因为积分除了签到领取外，大多都是消费累计积分，一块钱才能累积一分，我表示怀疑，什么能人看电
影能看几万块钱？

带着这个疑问，我查询了他的积分累积记录，发现大部分积分都是靠签到领积分获得的，按照活动规则，一个人一
天只能参加一次签到，不可能有这么多积分，而这个用户一天签到几百次，后来经过和前端一同检查bug发现问题
所在，原因是签到按钮虽然变灰，但是请求的 url 没有在前端页面隐藏，用户通过技术手段绕过 button
变灰的前端限制重复刷新了接口，重复获得积分。
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自制力事后问题分析：

这个bug最大问题还在我这里，因为我的接口没有做幂等设计，正确的逻辑应该是根据系统当前日期做幂等，幂等
后无论用户发起多少次请求，最后的结果都是一样的，积分只累加一次。好在这个bug没有被黑产发现，只有几个
用户发现损失可控。

因为我缺少设计经验，不懂幂等设计，领导也没提醒我，所以出现这种bug，经历更多和钱相关的系统开发后，我
明白一个道理，任何系统设计，都要考虑业务的安全性，内部系统可以为了节省人力，适当简化设计，做到防君子
不防小人，假设你的同事都是君子，对c端用户的系统，不光要防君子，还要防小人，风险防范不能全指望风控系统
，有时bug可能会来自系统内部，比如用户并没有恶意盗刷之意，只是网络不好，用户等了两秒钟还没加载完就多
点了几次签到按钮，我的接口没有做幂等设计，只要收到请求就会多给用户加积分，这个时候能怪用户吗？很显然
是开发者的责任。

关于这个接口的幂等设计

我是这样解决的：

积分接口后台根据用户手机号 + userid + 系统当前日期拼接后生成唯一流水号，根据流水号后保存，如果用户重复发
起请求，先根据唯一流水号校验在后台做校验，如果流水号存在直接返回上一次请求结果，考虑到并发的情况下，
状态判断使用了锁处理。

开发业务监控系统，采用定时任务每天生成系统里 top100
积分增长最多名单，运营或者术人员每天观察有没有异常。

经过这次bug反思，学习到两点：

理解幂等设计的重要性，凡是和钱相关的功能请谨慎。

监控系统的重要性，这里的监控说的是业务类监控，如果那天我没有好奇系统里谁的积分最高，这个bug会什么时
候发现？

面试官：嚯，有点意思，你还真的是写了个大bug，弄懂了吸取教训就好，可别进了我的项目组后拿我们的系统写
这bug。

深入分析：

在编程中一个幂等操作的特点是其任意多次执行所产生的影响均与一次执行的影响相同。幂等函数，或幂等方法，
是指可以使用相同参数重复执行，并能获得相同结果的函数。这些函数不会影响系统状态，也不用担心重复执行会
对系统造成改变。例如，“settrue()”函数就是一个幂等函数，无论多次执行，其结果都是一样的。更复杂的操作幂
等保证是利用唯一交易号(流水号)实现。

—— 百度百科

如果你了解 restful 风格接口，相信你对 get / post / delete
几个动词不陌生，在一次面试锤子科技的过程中，面试官问我是否了解 rest
接口，我balabala回答了这几常用的动词，面试官又问我：那你除了知道 get
是从服务器获取资源，还有别的理解吗？当时我没答上来，出了公司以后才想起，get
动作的设计应该是幂等的。同理 delete 也是幂等的，如果你设计的接口 get / delete
不是幂等的，那么你可能要重新思考一下了。

2、工作中常见的幂等设计场景
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如果你做的功能和钱相关，或者是能还钱的，那么你就要小心了，每一个接口都要先考虑下是否需要幂等设计，下
面是两种常见的需求场景。

发券/积分接口，通常通过 orderid userid 做幂等校验。

支付/退款接口，我们不希望用户发起多次支付都收到用户的钱，用户会投诉，还要把钱退还给用户，对系统还是客
服人员来说都是无用功，支付系统非常复杂，想做好支付系统，还有很多东西需要学习，要考虑网络延迟，服务异
常，订单中心回掉超时等各种不稳定的因素，通常采用前端控制，逻辑层状态的控制，数据层唯一索引的控制，以
及分布式锁的控制，在幂等篇不过过多讨论。

3、幂等接口常见设计方案

客户端按钮提交限制，每次提交一个请求战狼2百度云网盘时，按钮置为不可用。

后台系统逻辑层处理，生成保存唯一id（流水号），每次请求先校验流水号是否已经存在，存在则表示重复操作，
直接返回上一次操作结果。

token校验机制，客户端请求前先申请token，同一个token只处理一次，无token或者相同token不做处理。

分布式锁，如引入 redis 分布式锁，防止其他请求重复操作。

请求队列，引入 mq 排队的方式让请求有编年体断代史序处理，关于异步操作的应用会在后面的章节讲解。

每一种方案都有自己的优缺点，比如客服端按钮提交限制，实现简单，但是不能从根本上解决问题，后台生成唯一i
d，判断存在状态必须要保证原子操作，可以采用多种方案组合的方式解决幂等问题咸丰帝，我们的目标是，用最
容易维护的方法解决问题。

总结

在过去的工作经历中，我招进来一个工作三年的同事，场景是开发一个退款接口，review代码的时候，我发现退款
的功能是做完了，钱确实能退，但是并没有做幂等设计，我俩讨论了下，我说：如果同一个订单被请求了两次退款
，那这钱是不是要退两次，这很危险呀？当时这个同事并没有意识到这一点，因为没有相关经验，连概念都不知道
，作为一个三年qq空间视频经验的实在不应该，和钱相关的功能一定要慎重，做幂等设计就是为了系统能防君子，
也要防小人。

以上就是java分布式面试接口如何保证幂等及概念的详细内容，更多关于java分布式面试接口幂等保证的资料请关注
www.887551.com其它相关文章！
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